Sandwurm und Schlange

Hackergriifle aus Moskau

Drei russische Geheimdienste verlassen sich auf die Produkte und Hackerwerkzeuge

der Moskauer Firma NTC Vulkan.

Militarnachrichtendienst GRU

Auslandsnachrichtendienst SWR

leitet arbeitet mit bescfiéftigt
Militareinheit 74455/ 18. Zentrales Hackergruppe
Hackergruppe Forschungsinstitut, »APT29¢«/»Cozy Bear«/
»Sandworme« Niederlassung Kursk >wlj_l,|k§s«
beauftragt beauftragt arbeitet mit
NTC Vulkan @ °
baut Cyberkriegs-
werkzeuge
beaui‘tragt A beauftragt
Militareinheit 68429/ RNIIRS
Zentrum fur Forschungsinstitut
Informationssicherheit flr Funkkommunikation
! I
leitet betreibt

Inlandsgeheimdienst FSB

.

Attacken iiberall

Microsoft hat seit dem 23. Februar 2022

279 mutmabslich russische Hackerangriffe

aulerhalb der Ukraine dokumentiert.

Betroffene Lander, in Prozent
USA
Polen

GroRbritannien
Lettland
Litauen

Turkei |l

Betroffene Bereiche, in Prozent

Regierungen

IT, Kommunikation
NGOs, Think Tanks
Bildung

Energie

Transport

Microsoft Threat Intelligence, Stand: 7. Feb. 2023,

an 100 fehlende Prozent: andere Lander und Bereiche
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Putins Schattenarmee

Ausgewahlte Cyberangriffe

russischer Hackergruppen Deutschland

Frankreich Zahlreiche Politiker erhalten von 2021 an Phishing-E-Mails an ihre
privaten Mailadressen. Es wird vermutet, dass »Ghostwriter«

hinter den Angriffen steckt. Bereits 2015 attackierte der russische
Militarnachrichtendienst GRU 5600 Bundestagsrechner, darunter

Vor der Wahl um das Prasidentenamt
2017 werden unter anderem E-Mails
von Emmanuel Macrons Wahlkampf-

team geleakt. Die Spuren fihren zu auch die im Abgeordnetenbiro von Angela Merkel.
B S der Hackergruppe »Sandworme. & :
Ukraine =7 Siidkorea
USA »Sandworme« kapert i e T »Sandworme« soll die
o —_— 2017 eine ukrainische Olympischen Winterspiele
Vor der Prasidentschaftswahl Buchhaltungssoft- A\t | o 2018 gestort haben.
2016 wird die demokratische ! ware und verbreitet ' % g Wahrend der Erdffnungs-
Partei gehackt. 60.000 E-Mails * mit ihr den Trojaner | | zeremonie fillt das
von Hillary Clintons Wahlkampf- . NotPetya. Das y Internet teilweise aus, und
leiter werden erbeutet und Programm verbreitet die Website funktioniert

Falschmeldungen zugunsten - - sich weltweit. - voriibergehend nicht.
Donald Trumps gestreut. Hinter ,

den Attacken soll unter anderem
»Fancy Bear« stecken.



Digitaler Beschuss

Ausgewahlte russische Cyberattacken in Kombination mit konventionellen Waffen in der Ukraine 2022

@ Cyberattacken @ Angriff mit konventionellen Waffen

Kiew, 28. Februar 2022

Wenige Tage nach Beginn des

Angriffskriegs infiltrieren

Hacker laut Microsoft ein

Kiewer Medienunternehmen. 8
Tags darauf wird der = =

~ Fernsehturm bombardiert. /
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Lwiw, 18. April 2022 @ ELTE el o .

Marschflugkorper explodieren. Einen Tag =
spater folgt ein Angriff mit Schadsoft-
ware auf ein ortliches Logistikunter=" %
nehmen. Am 29. April attackieren'”% i
Hacker weitere Netzwerke von Logisti-
kunternehmen. Wenige Tage darauf
folgen Luftangriffe auf Umspannwerke |
der Bahn. Laut Microsoft gehen die
Angriffe auf das Konto der Gruppe
»Sandworme«,

Dnipro, 11. Mrz 2022

Eine Regierungsbehorde wird mit
Schadsoftware attackiert. Am selben
Tag kommt es zu den ersten Luft-

@e angriffen auf die Stadt.

@ Saporischschja, 2. Marz 2022

Eine russische Gruppe hackt sich in das
Netzwerk eines ukrainischen Atomkraftwerk-
betreibers. Einen Tag spater greifen Putins
Truppen das grolite ukrainische Atomkraftwerk
an. Am 4. Marz besetzen sie es.
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